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คำนำ 

 
ปัจจุบันระบบเทคโนโลยีสารสนเทศเป็นสิ่งสำคัญสำหรับองค์กรที่เข้ามาช่วยอำนวยความสะดวก

ในการดำเนินงาน ทำให้การเข้าถึงข้อมูลมีความรวดเร็ว การติดต่อสื่อสารมีประสิทธิภาพ และช่วย
ประหยัดต้นทุนในการดำเนินงานด้านต่างๆ ของหน่วยงานที่เชื ่อมต่อในระบบอินเตอร์เน็ต เช่น     
การรับส่งจดหมายอิเล็กทรอนิกส์ การมีเว็บไซต์สำหรับเป็นช่องทางในการประชาสัมพันธ์ข่าวสาร
ต่างๆ แม้ระบบเทคโนโลยีสารสนเทศจะมีประโยชน์และสามารถช่วยอำนวยความสะดวกในด้านต่างๆ 
แต่ในขณะเดียวกันก็มีความเสี่ยงสูง และอาจก่อให้เกิดอันตรายหรือสร้างความเสียหายต่อการปฏิบัติ
ราชการได้เช่นกัน 

ดังนั้นโรงพยาบาลแม่พริกจึงได้จัดทำแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศขององค์กร เพื่อให้การดำเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์มีความมั่นคง
ปลอดภัยและเชื่อถือได้ เป็นไปตามกฎหมายและระเบียบที่เกี่ยวข้อง และให้เจ้าหน้าที่ทราบและถือ
ปฏิบัติอย่างเคร่งครัดต่อไป 
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1. หลักการและเหตุผล 
ตามพระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกส์ 

ภาครัฐ พ.ศ.๒๕๔๙ กำหนดให้หน่วยงานของรัฐต้องจัดทำนโยบายและแนวทางปฏิบัติการรักษาความ 
ม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ เพ่ือให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาล    แม่
พริก เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถดำเนินงานได้อย่าง
ต่อเนื่อง รวมท้ังป้องกันปัญหาท่ีอาจจะเกิดข้ึนจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่
ไม่ถูกต้อง และการถูกคุกคามจากภัยต่างๆ โรงพยาบาลแม่พริกจึงเห็นสมควรกำหนดนโยบาย
และแนวทาง  ปฏิบัติการรักษาความมั ่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ  โดย
กำหนดให้ม ีมาตรฐาน  (Standard) แนวปฏิบัต ิ (Guideline) ขั้นตอนปฏิบ ัติ (Procedure) ให้
ครอบคลุมด้านการรักษาความ ม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและป้องกันภัยคุกคาม
ต่างๆ 
 

2. วัตถุประสงค์ 
2.1. การจัดทำนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยี 

สารสนเทศเพื่อให้เกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยี  
สารสนเทศและเครือข่ายคอมพิวเตอร์ขององค์กร  ทำให้ดำเนินงานได้อย่างมีประสิทธิภาพและ 
ประสิทธิผล 

2.2. กำหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ  
อ้างอิงตามมาตรฐาน ISO/IEC 27001 และมีการปรับปรุงอย่างต่อเน่ือง 

2.3. นโยบายและแนวทางปฏิบัตินี้จะต้องทำการเผยแพร่ให้เจ้าหน้าที่ทุกระดับในองค์กรได้รับ 
ทราบและเจ้าหน้าท่ีทุกคนจะต้องลงนามยอมรับและปฏิบัติตามนโยบายน้ีอย่างเคร่งครัด 

2.4. เพื่อกำหนดมาตรฐาน แนวทางปฏิบัติให้ผู้บริหาร เจ้าหน้าที่ ผู้ดูแลระบบแลบุคคลภายนอก 
ที่ปฏิบัติงานให้กับองค์กร ตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยในการใช้ระบบ 
เทคโนโลยีสารสนเทศขององค์กรในการดำเนินงานและปฏิบัติตามอย่างเคร่งครัด 

2.5. นโยบายและแนวทางปฏิบัตินี้ต้องมีการดำเนินการตรวจสอบและประเมินนโยบายตาม 
ระยะเวลาอย่างน้อย 1 คร้ัง ต่อปี 

 

3. นโยบายรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยสีารสนเทศ โรงพยาบาลแม่พริก 
3.1 โรงพยาบาลแม่พริกส่งเสริมและสนับสนุนรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยี 

สารสนเทศให้ตอบสนองต่อพันธกิจและนโยบายขององค์กร 
3.2 โรงพยาบาลมาพริกมีหน้าท่ีจำกัด ระงับ เพิกถอนสิทธิหรือบทลงโทษตามความเหมาะสมหาก

มี การละเมิดหรือฝ่าฝืนระเบียบปฏิบัติ ในกรณีสำคัญศูนย์เทคโนโลยีสารสนเทศรายงานการฝ่าฝืน ให้
ต้นสังกัดหรือโรงพยาบาลเพ่ือพิจารณาลงโทษ 

3.3 โรงพยาบาลแม่พริกสนับสนุนให้ระบบเทคโนโลยีสารสนเทศมีความถูกต้องสมบูรณ์ และ
พร้อมใช้งานอยู่เสมอ 

3.4 โรงพยาบาลแม่พริกสนับสนุนการรักษาความปลอดภัยของข้อมูลตามระเบียบปฏิบัติ เพ่ือการ
ปกป้องและรักษาข้อมูลความลับของผู้ใช้และข้อมูลผู้ป่วยอย่างเคร่งครัด 

 



 

 
4. องค์ประกอบของแนวทางปฏิบัติ 

4.1. คำนิยาม 
4.2. การรักษาความม่ันคงปลอดภัยทางกายภาพและส่ิงแวดลอม 
4.3. การรักษาความม่ันคงปลอดภัยของการควบคุมการเข้าถึงระบบ 
4.4. การรักษาความม่ันคงปลอดภัยของเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย 
4.5. การรักษาความม่ันคงปลอดภัยของเครือข่ายไร้สาย 
4.6. การรักษาความม่ันคงปลอดภัยของไฟร์วอลล์ 
4.7. การรักษาความม่ันคงปลอดภัยของอีเมล์ 
4.8. การรักษาความม่ันคงปลอดภัยของอินเตอร์เน็ต 
4.9. การรักษาความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 
4.10. ความม่ันคงปลอดภัยของการสำรองข้อมูล 
4.11. การสร้างความตระหนักในเร่ืองการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

 

นโยบายรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ แต่ละส่วนที่กล่าวข้างต้น 
จะประกอบด้วย วัตถุประสงค์ แนวทางปฏิบัติ (Guideline) และขั้นตอนวิธีการปฏิบัติ (Procedure) 
ในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององค์กร  เพื่อที่จะทำให้องค์กรมี 
มาตรการในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศอยู่ในระดับที่ปลอดภัย ช่วยลด 
ความเสียหายต่อการดำเนินงาน ทรัพย์สิน บุคลากร ขององค์กร ทำให้สามารถดำเนินงานได้อย่าง 
ม่ันคงปลอดภัย 

นโยบายการเข้าใช้งานระบบเทคโนโลยีสารสนเทศขององค์กรนี้ จัดเป็นมาตรฐานด้านความ 
ปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศขององค์กร ซึ่งเจ้าหน้าที่ขององค์กรและหน่วยงาน 
ภายนอกจะต้องปฏิบัติตามอย่างเคร่งครัด 



 

คำนิยาม 
 
คำนิยามท่ีใช้ในนโยบายน้ี ประกอบด้วย 
ผู้บังคับบัญชา หมายถึง ผู้มีอำนาจส่ังการตามโครงสร้างการบริหารของโรงพยาบาลแม่พริก 
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) หมายถึง ผู้มีอำนาจใน 
ด้านเทคโนโลยีสารสนเทศของโรงพยาบาลแม่พริก ซึ่งมีบทบาทหน้าที่และความรับผิดชอบในส่วน
ของการกำหนดนโยบายมาตรฐานการควบคุมดูแลการใช้งานระบบเทคโนโลยีสารสนเทศ 
ศูนย์เทคโนโลยีสารสนเทศ หมายถึง ศูนย์เทคโนโลยีสารสนเทศ ซึ่งเป็นหน่วยงานที่ให้บริการด้าน 
เทคโนโลยีสารสนเทศ ให้คำปรึกษา พัฒนาปรับปรุง บำรุงรักษาระบบคอมพิวเตอร์และเครือข่าย 
ภายในโรงพยาบาลแม่พริก 
หัวหน้าศูนย์เทคโนโลยีสารสนเทศ  หมายถึง ผู้บังคับบัญชาสูงสุดในการบริหารจัดการระบบ  
เทคโนโลยีสารสนเทศของโรงพยาบาลแม่พริก และมีอำนาจตัดสินใจเกี่ยวกับระบบสารสนเทศ
ภายในโรงพยาบาลแม่พริก 
การรักษาความมั่นคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยสำหรับระบบเทคโนโลยี 
สารสนเทศของโรงพยาบาลแม่พริก 
มาตรฐาน (Standard) หมายถึง บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริงเพื ่อให้ได้ตาม  
วัตถุประสงค์หรือเป้าหมาย 
ขั้นตอนการปฏิบัติ (Procedure) หมายถึง รายละเอียดที่บอกขั้นตอนเป็นข้อๆ ที่ต้องนำมาปฏิบัติ 
เพ่ือให้ได้มาซ่ึงมาตรฐานท่ีได้กำหนดไว้ตามวัตถุประสงค์ 
แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางท่ีไม่ได้บังคับให้ปฏิบัติ แต่แนะนำให้ปฏิบัติตามเพ่ือให้ 
สามารถบรรลุเป้าหมายได้ง่ายข้ึน 
ผู้ใช้งาน หมายถึง บุคคลที่ได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งาน บริหาร หรือดูแล 
รักษาระบบเทคโนโลยีสารสนเทศขององค์กร โดยมีสิทธิ์และหน้าที่ขึ้นอยู่กับบทบาท (role) ซึ่ง 
โรงพยาบาลแม่พริกกำหนดไว้ดังน้ี 
ผู ้บริหาร หมายถึง ผู ้มีอำนาจบริหารในระดับสูงของโรงพยาบาลแม่พริก เช่น ผู ้อำนวยการ
โรงพยาบาลแม่พริก รองผู้อำนวยการโรงพยาบาล หัวหน้าตึก หัวหน้ากลุ่มงาน เป็นต้น 
ผู้ดูแลระบบ (System Administrator) หมายถึง เจ้าหน้าที่ท่ีได้รับมอบหมายจากผู้บังคับบัญชาให้มี 
หน้าที่รับผิดชอบในการดูแลระบบคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์ซึ่งสามารถเข้าถึงโปรแกรม  
คอมพิวเตอร์หรือข้อมูลอื่นเพื่อการจัดการเครือข่ายคอมพิวเตอร์ได้  เช่น บัญชีผู้ใช้ระบบคอมพิวเตอร์ 
(User Account) หรือบัญชีไปรษณีย์อิเล็กทรอนิกส์ (Email Account) เป็นต้น 
เจ้าหน้าท่ี หมายถึง ข้าราชการ ลูกจ้างประจำ พนักงานราชการ ลูกจ้างชั่วคราว และเจ้าหน้าท่ีประจำ 
โครงการต่างๆ ของโรงพยาบาลแม่พริก 
หน่วยงานภายนอก หมายถึง องค์กรหรือหน่วยงานภายนอกที่โรงพยาบาลแม่พริก อนุญาตให้มีสิทธิ์
ในการเข้าถึงและใช้งานข้อมูลหรือทรัพย์สินต่างๆ ของหน่วยงานโดยจะได้รับสิทธิ์ในการใช้ระบบตาม 
อำนาจหน้าท่ีและต้องรับผิดชอบในการรักษาความลับของข้อมูล 



 

ข้อมูลคอมพิวเตอร์ หมายถึง ข้อมูล ข้อความ คำสั่ง ชุดคำสั่ง หรือสิ่งอื่นใด บรรดาที่อยู่ในระบบ 
คอมพิวเตอร์ในสภาพที่ ระบบคอมพิวเตอร์ อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูล 
อิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมอิเล็กทรอนิกส์ 

สารสนเทศ (Information) หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลนำมาผ่านการประมวลผล การจัด 
ระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิก ให้เป็นระบบที่ผู้ใช้ สามารถ 
เข้าใจได้ง่าย และสามารถนำไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจและอ่ืนๆ   

ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการทำงานเข้าด้วยกัน 
โดยมีการกำหนดคำสั่ง ชุดคำสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ทำ 
หน้าท่ีประมวลผลข้อมูลโดยอัตโนมัติ 
ระบบเครือข่าย (Network System) หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่ง 
ข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆ ขององค์กรได้ เช่น ระบบแลน (LAN) 
ระบบอินทราเน็ต (Intranet) ระบบอินเทอร์เน็ต เป็นต้น 
ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่ 
เชื่อมต่อระบบคอมพิวเตอร์ต่างๆ ภายในหน่วยงานเข้าด้วยกัน เป็นเครือข่ายที่มีจุดประสงค์เพื่อการ 
ติดต่อส่ือสารแลกเปล่ียนข้อมูลและสารสนเทศภายในหน่วยงาน 
ระบบอินเทอร์เน็ต (Internet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบเครือข่าย  
คอมพิวเตอร์ต่างๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตท่ัวโลก 
ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของ 
หน่วยงานที่นำเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้าง 
สารสนเทศที่หน่วยงานสามารถนำมาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนการให้ 
บริหาร การพัฒนาและควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบ 
เครือข่าย โปรแกรม ข้อมูล และสารสนเทศ เป็นต้น   
พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Information System Workspace) 
หมายถึง พื้นที่ที่หน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศ โดยแบ่งเป็น พื้นที่
ทำงานทั่วไป (General working area) หมายถึง พื้นที่ติดตั้งเครื่องคอมพิวเตอร์ส่วนบุคคล และ 
คอมพิวเตอร์พกพาที่ประจำโต๊ะทำงาน พื้นที่ทำงานของผู้ดูแลระบบ (System administrator area) 
พื้นที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT  equipment  or  network 
area)  พื้นที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data  storage  area)  พื้นที่ใช้งานระบบเครือข่ายไร้สาย 
(Wireless LAN coverage area) 
เจ้าของข้อมูล หมายถึง ผู้ได้รับมอบอำนาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของระบบงานโดย 
เจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้นๆ หรือ ได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิดสูญหาย  
สิทธิของผู้ใช้งาน หมายถึง สิทธิทั่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวข้องกับระบบ 
เทคโนโลยีสารสนเทศ 
สินทรัพย์ หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสารของ 
หน่วยงาน เช่นอุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ท่ีมีลิขสิทธ์ิ เป็นต้น   



 

การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาต การกำหนดสิทธิหรือการมอบ 
อำนาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทาง 
กายภาพ รวมท้ังการอนุญาตสำหรับบุคคลภายนอก 
ความมั่นคงปลอดภัยด้านสารสนเทศ หมายถึง การธำรงไว้ซึ ่งความลับ (confidentiality) ความ 
ถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ ทั้งนี้รวมถึง 
คุณสมบัติในด้าน ความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) การห้าม 
ปฏิเสธความรับผิด (non-repudiation) และความน่าเช่ือถือ (reliability) 
เหตุการณ์ด้านความมั่นคงปลอดภัย (information security event) หมายถึง กรณีที่ระบุการเกิด 
เหตุการณ์ สภาพของการบริการหรือเครือข่ายที่แสดงให้เป็นความเป็นไปได้ท่ีจะเกิดการฝ่าฝืนนโยบาย 
ด้านความมั่นคงปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว  หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจ 
เก่ียวข้องกับความม่ันคงปลอดภัย   
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (information  security 
incident) หมายถึง สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด  
(unwanted or unexpected) ซึ่งอาจทำให้ระบบขององค์กรถูกบุกรุกหรือโจมตรี และความมั่นคง 
ปลอดภัยถูกคุกคาม 
จดหมายอิเล็กทรอนิกส์ (Email) หมายถึง ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกันโดยผ่าน 
เครื่องคอมพิวเตอร์และเครือข่ายที่เชื่อมโยงถึงกัน  ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร ภาพถ่าย ภาพ 
กราฟฟิก ภาพเคลื่อนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้  
มาตรฐานท่ีใช้ในการรับส่งข้อมูลชนิดน้ีได้แก่ SMTP, POP3 และ IMAP เป็นต้น 
รหัสผ่าน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือในการตรวจสอบ 
ยืนยันตัวบุคคล เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของ 
ข้อมูลและระบบเทคโนโลยีสารสนเทศ 
ชุดคำสั่งไม่พึงประสงค์ หมายถึง ชุดำสั่งที่มีผลทำให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือ 
ชุดคำสั่งอื่นเกิดความเสียหาย ถูกทำลาย ถูกแก้ไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดข้องหรือปฏิบัติงานไม่ 
ตรงตามคำส่ังท่ีกำหนดไว้ 

 
 
 
 
 
 
 
 
 
 



 

แนวแนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 
(Physical and Environment Security) 

๑. วัตถุประสงค์ 
เพื่อกำหนดเป็นมาตรการในการควบคุมและป้องกันการรักษาความมั่นคงปลอดภัยที่  

เกี่ยวข้องกับการเข้าใช้งานหรือการเข้าถึงพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ  โดยพิจารณาตาม 
ความสำคัญของอุปกรณ์ ระบบเทคโนโลยีสารสนเทศและข้อมูล ซึ่งเป็นทรัพย์สนที่มีค่าและอาจ 
จำเป็นต้องรักษาความลับ โดยมาตรการนี้จะมีผลบังคับใช้กับผู้ใช้บริการและหน่วยงานภายนอก ซึ่งมี 
ส่วนเก่ียวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงาน 

 

2. แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 
๒.๑ ให้ศูนย์เทคโนโลยีสารสนเทศเป็นผู้กำหนดพื้นที่ผู้ใช้บริการ พื้นที่ใช้งานระบบเทคโนโลยี 

สารสนเทศให้ชัดเจน และจัดทำแผนผังแสดงตำแหน่งของพ้ืนที่ใช้งานและประกาศให้ รับทราบทั่วกัน 
โดยการกำหนดพื้นที่ดังกล่าวแบ่งออกได้เป็นพื้นที่ทำงาน พื้นที่ติดตั้ง และจัดเก็บอุปกรณ์ระบบ
เทคโนโลยีสารสนเทศหรือระบบเครือข่าย พ้ืนท่ีใช้งานระบบ เครือข่ายไร้สาย เป็นต้น 

๒.๒ ให้ศูนย์เทคโนโลยีสารสนเทศเป็นผู้กำหนดสิทธิ์ในการเข้าถึงพ้ืนที่ใช้งานระบบเทคโนโลยี  
สารสนเทศ 

๒.๓ ให้ศูนย์เทคโนโลยีสารสนเทศกำหนดมาตรการควบคุมการเข้า-ออกพื้นที่ใช้งานระบบ
เทคโนโลยีสารสนเทศ 

๒.๔ หน่วยงานภายนอกที่นำเครื่องคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการปฏิบัติงานระบบ 
เครือข่ายภายในหน่วยงาน จะต้องลงบันทึกในแบบฟอร์มการขออนุญาตใช้งานเครื่องคอมพิวเตอร์หรือ
อุปกรณ ์ และต้องมีเจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาลงนาม 

 
 
 
 
 
 
 
 
 
 
 

 
 
 



 

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของการควบคุมการเข้าถึงระบบ 
  (Access Control Policy) 
1. วตัถุประสงค์ 

เพื่อกำหนดมาตรการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของหน่วยงาน  และ 
ป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก หรือจากโปรแกรมประสงค์ร้าย (Malware) ที่จะ 
สร้างความเสียหายแก่ข้อมูล หรือการทำงานของระบบสารสนเทศและระบบเครือข่ายให้หยุดชะงัก 
รวมทั้งให้สามารถตรวจสอบติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบสารสนเทศและระบบเครือข่าย  
ของหน่วยงานได้อย่างถูกต้อง 
2. แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบ 

แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของโรงพยาบาลแม่พริกมี 
ดังน้ี  

2.1 การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
2.1.1 โรงพยาบาลแม่พริก กำหนดมาตรการควบคุมการเข้าใช้งาน ระบบเทคโนโลยี 

สารสนเทศของหน่วยงานเพื่อดูแลรักษาความปลอดภัย  โดยที่บุคคลจาก 
หน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเทคโนโลยี  
สารสนเทศของหน่วยงานจะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อหัวหน้า
ศูนย์เทคโนโลยีสารสนเทศ 

2.1.2 ผู้ดูแลระบบ (System Administrator) ต้องกำหนดสิทธิ์การเข้าถึงข้อมูล 
และระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบและหน้าท่ี 
ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ระบบเทคโนโลยี 
สารสนเทศ รวมท้ังมีการทบทวนสิทธ์ิการเข้าถึงอย่างสม่ำเสมอ 

2.1.3 ผู้ดูแลระบบควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบ  
เทคโนโลยีสารสนเทศของหน่วยงาน  และตรวจตราการละเมิดความ 
ปลอดภัย ท่ีมีต่อระบบข้อมูล 

2.1.4 ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ  การแก้ไข 
เปลี่ยนแปลงสิทธิ์ต่างๆ และการผ่านเข้า-ออกสถานที่ต้ังของระบบ ของทั้งผู้ 
ท่ีได้รับอนุญาตและไม่ได้รับอนุญาตเพ่ือเป็นหลักฐานในการตรวจสอบ 

2.2 การบริหารจัดการการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
2.2.1 ผู้ดูแลระบบต้องกำหนดการลงทะเบียนบุคลากรใหม่ของ โรงพยาบาล     แม่

พริก กำหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการเพื่อให้มีสิทธิ์ต่างๆ ใน
การใช้งานตามความจำเป็นรวมทั้งขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธิ์
การใช้งานเช่น การลาออก หรือการเปลี่ยนตำแหน่งงานภายในหน่วยงาน  

2.2.2 ผู้ดูแลระบบต้องกำหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่สำคัญ เช่น 
ระบบคอมพิว เตอร ์ โปรแกรมประย ุกต ์ (Application) จดหมาย 
อิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบ 
อินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานใน 
หน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร 
รวมท้ังต้องทบทวนสิทธ์ิดังกล่าวอย่างสม่ำเสมอ 

 



 

2.2.3 ผู้ดูแลระบบต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของ  
บุคลากรดังต่อไปน้ี 
2.2.3.1 กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) 

เม่ือผู้ใช้งานระบบลาออก หรือพ้นจากตำแหน่ง หรือยกเลิกการใช้ 
งาน 

2.2.3.2 ส่งมอบรหัสผ่านชั่วคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัย  
ควรหลีกเลี่ยงการใช้บุคคลอื่นหรือการส่งจดหมายอิเล็กทรอนิกส์ 
(e-mail) ท่ีไม่มีการป้องกันในการส่งรหัสผ่าน 

2.2.3.3 ควรกำหนดให้ผู้ใช้บริการตอบยืนยันการได้รับรหัสผ่าน 
2.2.3.4 ควรกำหนดให้ผู ้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน ไว้ในระบบ 

คอมพิวเตอร์ในรูปแบบท่ีไม่ได้ป้องกันการเข้าถึง 
2.2.3.5 กำหนดช่ือผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ้ำกัน 
2.2.3.6 ในกรณีมีความจำเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด 

ผู้ใช้ งาน  นั้นจะต้องได้ รั บ ค ว าม เ ห็ น ชอบ และอนุมัติจาก 
ผู้บังคับบัญชา โดยมีการกำหนดระยะเวลาการใช้งานและระงับ 
การใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตำแหน่ง 
และมีการกำหนดสิทธิ์พิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง 
และต้องกำหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

2.2.4 ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ใน 
การควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับท้ังการเข้าถึงโดยตรง 
และการเข้าถึงผ่านระบบงาน รวมถึงวิธีการทำลายข้อมูลแต่ละประเภทชั้น 
ความลับ ดังต่อไปน้ี 
2.2.4.1 ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการ  

เข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน 
2.2.4.2 ต้องกำหนดรายชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) 

เพื่อใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้น  
ความลับของข้อมูล 

2.2.4.3 ควรกำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเม่ือพ้น 
ระยะเวลาดังกล่าว 

2.2.4.4 การรับส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับ 
การเข้ารหัส (Encryption) ที่เป็นมาตรฐานสากล เช่น SSL VPN 
หรือ XML Encryption เป็นต้น 

2.2.4.5 ควรกำหนดการเปลี่ยนรหัสผ่าน ตามระยะเวลาที่กำหนดของ 
ระดับความสำคัญของข้อมูล 

2.2.4.6 ควรกำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลใน 
กรณีที่นำเครื่องคอมพิวเตอร์ออกนอกพื้นที่ของหน่วยงาน เช่น 
ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรสำรองและลบข้อมูลที่ 
เก็บอยู่ในส่ือบันทึกก่อน เป็นต้น 

 
 



 

2.3 การควบคุมการเข้าถึงระบบปฏิบัติการ 
2.3.1 ผู้ใช้บริการต้องกำหนดชื่อผู้ใช้ และรหัสผ่าน ในการเข้าใช้งาน  
 ระบบปฏิบัติการของเคร่ืองคอมพิวเตอร์ของหน่วยงาน 
2.3.2 ผู้ใช้บริการไม่ควรอนุญาตให้ผู้อื่นใช้ชื่อผู้ใช้ และรหัสผ่าน ของตนในการเข้า 

ใช้งานเคร่ืองคอมพิวเตอร์ของหน่วยงานร่วมกัน 
2.3.3 ผู้ใช้บริการควรตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ  เพื่อทำการล็อค 

หน้าจอภาพเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้บริการ 
ต้องใส่รหัสผ่าน เพ่ือเข้าใช้งาน 

2.3.4 ผู้ใช้บริการควรทำ Logout ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที ่หน้าจอเป็น 
เวลานาน มากกว่า 1 ชม. 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
(Network and Server Policy) 

1. วัตถปุระสงค์ 
เพื่อช่วยให้ผู้ใช้บริการ ได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้ระบบคอมพิวเตอร์ 

และระบบเครือข่าย รวมทั้งทำความเข้าใจตลอดจนปฏิบัติตามเพื่อเป็นการป้องกันทรัพยากรและ 
ข้อมูลของหน่วยงานให้มีความลับ ความถูกต้องและมีความพร้อมใช้งานอยู่เสมอ 

 

2. แนวทางปฏิบัติในการใช้งานเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
โรงพยาบาลแม่พริก กำหนดมาตรการความปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์

แม่ข่าย (Server) ดังน้ี 
2.1 ผู้ดูแลระบบ ต้องแบ่งระบบเครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มของผู้ใช้งาน 

เช่น โซนภายใน (Internal Zone) โซนภายนอก (External Zone) เป็นต้น เพื่อให้สามารถควบคุม 
ป้องกันการบุกรุกได้อย่างเป็นระบบ 

2.2 ผู้ใช้บริการจะนำเครื่องคอมพิวเตอร์และอุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์และ  
ระบบเครือข่ายของหน่วยงาน ต้องได้รับอนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง  หรือ 
หัวหน้าศูนย์เทคโนโลยีสารสนเทศ และต้องปฏิบัติตามนโยบายน้ีโดยเคร่งครัด 

2.3 การขออนุญาตใช้งานพื้นที่ Web Server และชื่อโดเมนย่อย (Sub Domain Name) ที่ 
หน่วยงานรับผิดชอบอยู่ จะต้องทำหนังสือขออนุญาตต่อผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ 
หัวหน้าศูนย์เทคโนโลยีสารสนเทศ และจะต้องไม่ติดตั้งโปรแกรมใดๆ ที่ส่งผลกระทบต่อการกระทำ 
ของระบบและผู้ใช้บริการอ่ืนๆ 

2.4 ห้ามผู้ใดกระทำการเคลื่อนย้าย ติดตั้งเพิ่มเติมหรือทำการใดๆ ต่ออุปกรณ์ส่วนกลาง 
ได้แก่ อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ที่เชื่อมต่อกับ 
ระบบเครือข่ายหลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ (System Administrator) 

2.5 ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่ายได้ 
อย่างมีประสิทธิภาพ ดังต่อไปน้ี 

2.5.1 ต้องมีวิธีการจำกัดสิทธิ์การใช้งานเพื่อควบคุมผู้ใช้บริการให้สามารถใช้งาน  
เฉพาะระบบเครือข่ายที ่ได้รับอนุญาตเท่านั ้น  ต้องมีวิธีการจำกัดเส้นทาง     
การเข้าถึงระบบเครือข่ายท่ีมีการใช้งานร่วมกัน 

2.5.2 ต้องกำหนดให้มีวิธีเพื่อจำกัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ 
ไปยังเครื่องคอมพิวเตอร์แม่ข่ายเพ่ือไม่ให้ผู้ใช้บริการสามารถใช้เส้นทางอ่ืนๆ ได้ 

2.5.3 ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอื่นๆ  
ภายนอกหน่วยงานควรเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก  รวมทั้งต้องมี 
ความสามารถในการตรวจจับโปรแกรมประสงค์ร้าย (Malware) ด้วย 

2.5.4 ระบบเครือข่ายต้องติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention 
System/Intrusion Detection System) เพื่อตรวจสอบการใช้งานของบุคคล 
ท่ีเข้าใช้งานระบบเครือข่ายของหน่วยงานในลักษณะท่ีผิดปกติ 



 

2.5.5 การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน  โดยผ่านทางระบบอินเทอร์เน็ต 
จำเป็นต้องมีการลงบันทึกเข้า (Login) และต้องมีการพิสูจน์ยืนยันตัวตน 
(Authentication) เพ่ือตรวจสอบความถูกต้องของผู้ใช้บริการ 

2.5.6 เลขที่อยู่ไอพี (IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงาน 
จำเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอกท่ีเช่ือมต่อสามารถมองเห็นได้ 

2.5.7 ต้องจัดทำแผนผังระบบเครือข่าย  (Network Diagram) ซึ ่งมีรายละเอียด 
เกี่ยวกับขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอก  และ 
อุปกรณ์ต่างๆ พร้อมท้ังปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

2.5.8 การใช้เครื่องมือต่างๆ เพื่อการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติ 
จากผู้ดูแลระบบ และจำกัดการใช้งานเฉพาะเท่าท่ีจำเป็น 

2.5.9 ผู ้ด ูแลระบบต้องบริหารควบคุมเครื ่องคอมพิวเตอร์แม่ข่าย  (Server) และ 
รับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย ในการกำหนดแก้ไข หรือ 
เปล่ียนแปลงค่าต่างๆ ของซอฟต์แวร์ระบบ (Systems Software) 

2.6 โรงพยาบาลแม่พริก กำหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ 
(Log) เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลไดต้าม 
แนวทาง ดังต่อไปน้ี 

2.6.1 ควรจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถ 
รักษาความครบถ้วน ถูกต้อง แท้จริง และระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้ 
และข้อมูลที่ใช้ในการจัดเก็บ ต้องกำหนดชั้นความลับในการเข้าถึงข้อมูลและ 
ผู้ดูแลระบบไม่ได้รับอนุญาตในการแก้ไขข้อมูลท่ีเก็บรักษาไว้ ยกเว้นผู้ตรวจสอบ 
ระบบเทคโนโลยีสารสนเทศของหน่วยงาน (IT Auditor) หรือบุคคลที่หน่วยงาน 
มอบหมาย 

2.6.2 ควรกำหนดให้มีการบันทึกการทำงานของระบบบันทึกการปฏิบัติงานของ 
ผู้ใช้งาน (Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุก 
รุกเช่น บันทึกการเข้า-ออกระบบ บันทึกการพยายามเข้าสู่ระบบ บันทึกการใช้ 
งาน Command Line และ Firewall Log เป็นต้น เพื่อประโยชน์ในการใช้ 
ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย 90 วัน นับตั้งแต่การใช้ 
บริการส้ินสุดลง 

2.6.3 ควรตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานระบบอย่างสม่ำเสมอ 
2.6.4 ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ  และจำกัดสิทธิ ์การ 

เข้าถึงบันทึกเหล่าน้ันให้เฉพาะบุคคลท่ีเก่ียวข้องเท่าน้ัน 
2.7 โรงพยาบาลแม่พริก กำหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่อง  

คอมพิวเตอร์แม่ข่าย (Server) เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง 
ดังต่อไปน้ี 

2.7.1 บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเครือข่ายและ 
เครื่องคอมพิวเตอร์แม่ข่ายของหน่วยงานจะต้องทำเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพื่อขอ 
อนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ หัวหน้าศูนย์เทคโนโลยีสารสนเทศ 

 
 
 



 

2.7.2 มีการควบคุมช่องทาง (Port) ท่ีใช้ในการเข้าสู่ระบบอย่างรัดกุม 
2.7.3 วิธีการใดๆ ที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการ 

อนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ หัวหน้าศูนย์เทคโนโลยีสารสนเทศ 
2.7.4 การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความ 

จำเป็นในการดำเนินงานกับหน่วยงานอย่างเพียงพอ 
2.7.5 การเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบของหน่วยงาน 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของเครือข่ายไร้สาย 
(Wireless Policy) 

1. วัตถุประสงค์ 
เพื่อกำหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) โดยการ 

กำหนดสิทธิ์ของผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบในการปฏิบัติงาน  
รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ำเสมอ ท้ังนี้ ผู้ใช้ระบบต้องผ่านการพิสูจน์ตัวตนจริงจาก 
ระบบ ว่าได้รับอนุญาตจากผู้ดูแลระบบ เพื่อสร้างความมั่นคงปลอดภัยของการใช้งานระบบเครือข่าย 
ไร้สาย 

 

2. แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 
ผู้ใช้งานระบบเครือข่ายแบบไร้สาย (Wireless Policy) ของโรงพยาบาลแม่พริก มีหน้าที่

และความรับผิดชอบท่ีต้องปฏิบัติ ดังน้ี 
2.1 การติดตั้งระบบเครือข่ายไร้สาย (Wireless) ต้องได้รับอนุญาตเป็นลายลักษณ์อักษรจาก 

ผู้บังคับบัญชาในแต่ละระดับ และต้องกำหนดรหัสการเข้าใช้งาน เพื่อควบคุมสัญญาณของอุปกรณ์ 
กระจายสัญญาณ (Access Point) ให้ร่ัวไหลออกนอกพ้ืนท่ีใช้งานระบบเครือข่ายไร้สายน้อยท่ีสุด 

2.2 ห้ามผู้ใช้งาน (User) นำอุปกรณ์ Wireless มาติดตั้งหรือเปิดใช้งานเองในหน่วยงาน ไม่ 
ว่าจะเป็น Access point, Wireless Router, Wireless USB client หรือ Wireless 
card 

2.3 ห้ามผู้ใช้งาน (User) เปิด ad-hoc หรือ peer-to-peer Network 
2.4 กรณีท่ีหัวหน้าหน่วยงานอนุญาตให้มีการติดต้ัง Wireless ให้ดำเนินการ ดังน้ี 

2.4.1 ผู ้ด ูแลระบบต้องวาง Access Point (AP) ในตำแหน่งที ่เหมาะสม โดย 
จะต้องวาง Access Point หน้า Firewall และหากมีความจำเป็นจริงๆ ต้อง
วางในระบบเครือข่ายภายใน ที่เป็น Internal Network ต้องเพิ่มการ 
รับรองและการเข้ารหัสด้วย (Authentication, Encryption) 

2.4.2 ให ้กำหนดรายการ MAC Address ที ่สามารถเข ้าใช้ Access Point ได้ 
เฉพาะเครื่องคอมพิวเตอร์ที่อนุญาตเท่านั้น และตามชื่อผู้ใช้ (Username) 
และรหัสผ่าน (Password) ตามที่กำหนดไว้เท่านั้นให้เข้าใช้ระบบเครือข่าย 
ไร้สายได้อย่างถูกต้อง 

2.4.3 ให้เปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกกำหนดเป็นค่า Default 
มาจาก โรงงานผลิตทันทีที ่นำ Access Point มาใช้งาน และต้องปิด 
คุณสมบัติการ Auto Broadcast SSID ของตัว Access Point ด้วย 

2.4.4 ผู้ดูแลระบบจะต้องเขียนการติดตั้ง Wireless อย่างถูกวิธีและกำหนดค่า 
Configuration ให้เหมาะสม รวมทั้งทำ Check List เก่ียวกับ Security 
Configuration 

2.4.5 ผู้ด ูแลระบบต้องกำหนดค่า WEP (Wired Equivalent Privacy)  หรือ 
WPA (Wi-Fi Protected Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless 
LAN Client และ อุปกรณ์กระจายสัญญาณ (Access Point) และควร 
กำหนดค่าให้ไม่แสดงช่ือระบบเครือข่ายไร้สาย 



 

2.4.6 ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับ  
อนุญาต ใช้งานระบบเครือข่ายไร้สายในการเข้าสู ่ระบบอินทราเน็ต  
(Intranet) และฐานข้อมูลภายในต่างๆ ของหน่วยงาน 

2.4.7 ผู้ดูแลระบบควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัย  
ของระบบเครือข่ายไร้สายเพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่า  
สงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย และจัดส่งรายงานผลการตรวจสอบ 
ทุก 3 เดือน และในกรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ 
ผิดปกติ ให้ผู้ดูแลระบบรายงานให้หัวหน้าศูนย์เทคโนโลยีสารสนเทศทราบ 
ทันท ี

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของไฟร์วอลล์ 
(Firewall Policy) 

1. วัตถปุระสงค์ 
เพื่อกำหนดการควบคุมความมั่นคงปลอดภัยของไฟร์วอลล์ โดยการกำหนดค่าต่างๆ ให้ 

เหมาะสมตามความต้องการในการปฏิบัติงาน รวมทั้งมีการทบทวนการกำหนดค่าอย่างสม่ำเสมอ ท้ังนี้ 
ผู้ที่ควบคุมดูแลต้องเป็นผู้ดูแลระบบที่มีสิทธิ์ในการเข้าถึงการตั้งค่าของไฟร์วอลล์ตามนโยบายเท่านั้น  
เพ่ือสร้างความม่ันคงปลอดภัยของการใช้งานระบบเทคโนโลยีสารสนเทศและเครือข่ายภายในองค์กร 

 

2. แนวทางปฏิบัติในการควบคุมความม่ันคงปลอดภัยของไฟร์วอลล ์
ผู้ใช้งานระบบรักษาความปลอดภัยไฟร์วอลล์ (Firewall) ของโรงพยาบาลแม่พริกมีหน้าที่

และความรับผิดชอบท่ีต้องปฏิบัติ ดังน้ี 
2.1 ศูนย์เทคโนโลยีสารสนเทศ มีหน้าที่ในการบริหารจัดการ การติดตั้ง และกำหนดค่าของ 

ไฟร์วอลล์ท้ังหมดของโรงพยาบาลแม่พริก 
2.2 การกำหนดค่าเร่ิมต้นพ้ืนฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธท้ังหมด 
2.3 ทุกเส้นทางเชื่อมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตที่ไม่อนุญาตตามนโยบาย  

จะต้องถูกบล็อก (Block) โดยไฟร์วอลล์ 
2.4 ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Authentication ทุกครั้งก่อนการใช้งานด้วย รหัส 

ผู้ใช้ (User account) และรหัสผ่าน (User password) 
2.5 ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล์ เช่น ค่าพารามิเตอร์ การกำหนดค่าใช้บริการ 

และการเช่ือมต่อท่ีอนุญาต จะต้องมีการบันทึกการเปล่ียนแปลงทุกคร้ัง 
2.6   การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ดูแลระบบท่ีได้รับมอบหมาย

ให้ดูแลจัดการเท่าน้ัน 
2.7 ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์  จะต้องส่งค่าไปจัดเก็บที่ 

อุปกรณ์จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อย 
กว่า 90 วัน 

2.8 การกำหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะเปิด  
พอร์ตการเชื่อมต่อพื้นฐานของโปรแกรมทั่วไป ที่ทางโรงพยาบาลแม่พริก อนุญาตให้ 
ใช้งานซึ่งหากมีความจำเป็นที่จะใช้งานพอร์ตการเชื่อมต่อนอกเหนือที่กำหนด จะต้อง 
ได้รับอนุญาตจากหัวหน้าศูนย์เทคโนโลยีสารสนเทศก่อน 

2.9 การกำหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย  
จะต้องกำหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จำเป็นต่อการให้บริการเท่านั้น 
โดยข้อนโยบายจะต้องถูกระบุให้กับเครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องที่  
ให้บริการจริงและการกำหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายหรือ 
อุปกรณ์ในเครือข่าย ต้องขออนุญาตเป็นลายลักษณ์อักษรต่อหัวหน้าศูนย์เทคโนโลยี  
สารสนเทศ โดยต้องระบุข้อมูลดังน้ี 
2.9.1  หมายเลข Port ท่ีต้องการขอให้เปิด 
2.9.2  หมายเลข IP Address ของปลายทางท่ีต้องการติดต่อส่ือสาร 
2.9.3  วัตถุประสงค์ หรือช่ือแอพพลิเคช่ันท่ีต้องการใช้งานผ่าน Port น้ันๆ 
2.9.4  วันท่ีเร่ิมใช้ และวันท่ีส้ินสุดการขอใช้ 



 

2.10 จะต้องมีการสำรองข้อมูลการกำหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจำทุก 
สัปดาห์ หรือทุกคร้ังท่ีมีการเปล่ียนแปลงค่า 

2.11 เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ จะต้องไม่อนุญาตให้ 
มีการเชื่อมต่อเพื่อใช้งานอินเทอร์เน็ต เว้นแต่มีความจำเป็น โดยจะต้องกำหนดเป็น 
กรณีไป 

2.12 โรงพยาบาลแม่พริก มีสิทธิ์ที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์    
ลูกข่ายที่มีพฤติกรรมการใช้งานที่ขัดต่อนโยบาย ประกาศ ระเบียบของโรงพยาบาล   
แม่พริก หรือ กฎหมาย หรืออาจทำให้เกิดการทำงานของโปรแกรม ที่มีความเสี่ยงต่อ
ความปลอดภัยของระบบเทคโนโลยีสารสนเทศ จนกว่าจะได้รับการแก้ไข 

2.13 ภายหลังการอนุญาตให้ใช้งานหากพบว่ามีการใช้งานท่ีขัดต่อนโยบาย ประกาศระเบียบ 
ของโรงพยาบาลแม่พริก หรือกฎหมาย หรืออาจจะทำให้เกิดความเสี่ยงด้านความ 
ปลอดภัยต่อระบบเทคโนโลยีสารสนเทศ  หรือทำให้เกิดความเสียหายต่อระบบ 
สารสนเทศของหน่วยงาน ทางศูนย์เทคโนโลยีสารสนเทศจะยกเลิกการให้บริการทันที 

2.14 การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย 
หรืออุปกรณ์เครือข่ายภายใน จะต้องบันทึกรายการของการดำเนินการตามแบบ   การ
ขออนุญาตดำเนินการเกี่ยวกับเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย  และ
จะต้องได้รับความเห็นชอบจากโรงพยาบาลแม่พริกก่อน 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของจดหมายอิเล็กทรอนิกส์ 
(E-mail Policy) 

1. วัตถุประสงค ์
เพื่อกำหนดมาตรการการใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายขององค์กร ซึ่งผู้ใช้

จะต้องให้ความสำคัญและตระหนักถึงปัญหาที่เกิดขึ้นจากการใช้บริการจดหมายอิเล็กทรอนิกส์         บน
เครือข่ายอินเทอร์เน็ต ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบเครือข่ายวางไว้ ไม่ละเมิดสิทธิ์
กระทำการใดๆ ที่จะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ที่วางไว้ และจะต้องปฏิบัติตามคำแนะนำของ
ผู้ดูแลระบบเครือข่ายนั้นอย่างเคร่งครัด จะทำให้การใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่าย
เป็นไปอย่างปลอดภัยและมีประสิทธิภาพ 
2. แนวทางปฏิบัติในการใช้จดหมายอิเล็กทรอนิกส์ 

ผู้ใช้งานระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาลแม่พริกมีหน้าที่และความรับผิดชอบที่
ต้องปฏิบัติ ดังน้ี 

2.1 ในการลงทะเบียนบัญชีผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ (e-mail) ต้องทำการกรอก 
      ข้อมูลคำขอเข้าใช้บรกิารจดหมายอิเล็กทรอนิกส์ ของหน่วยงาน โดยยื่นคำขอกับ 
      เจ้าหน้าท่ีศูนย์เทคโนโลยีสารสนเทศ โรงพยาบาลแม่พริก 
2.2 เมื่อมีการเข้าสู่ระบบจดหมายอิเล็กทรอนิกส์ในครั้งแรกนั้น ควรเปลี่ยนรหัสผ่านโดยทันท ี
2.3 ไม่ควรบันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร ์หรือเก็บไว้ในท่ีท่ีสังเกตได้ 
2.4 ควรเปล่ียนรหัสผ่านทุก 3-6 เดือน 
2.5 ไม่ใช้ท่ีอยู่จดหมายอิเล็กทรอนิกส์ (e-mail address) ของผู้อ่ืนเพ่ืออ่านหรือรับหรือส่ง  
      ข้อความ ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้บริการและให้ถือว่าเจ้าของ  
      จดหมายอิเล็กทรอนิกส์ เป็นผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ของตน 
2.6 การส่งจดหมายอิเล็กทรอนิกส์ให้กับผู้รับบริการ หรือตามภารกิจของโรงพยาบาลแม่พริก  
      ผู้ใช้งานจะต้องใช้ระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาลแม่พริกเท่านั้น ห้ามไม่ให้ 
      ใช้ระบบจดหมายอิเล็กทรอนิกส์อ่ืน เว้นแต่ในกรณีที่ระบบจดหมายอิเล็กทรอนิกส์ของ 
      โรงพยาบาลแม่พริก ขัดข้องและได้รับการอนุญาตจากผู้บังคับบัญชาแล้วเท่าน้ัน 
2.7 การใช้งานจดหมายอิเล็กทรอนิกส์ ผู้ใช้งานต้องไม่ปลอมแปลงช่ือบัญชีผู้ส่ง 
2.8 การใช้งานจดหมายอิเล็กทรอนิกส์ ต้องใช้ภาษาสุภาพ ไม่ขัดต่อจริยธรรม ไม่ทำการ  
      ปลุกปั่น ย่ัวยุ เสียดสี ส่อไปในทางผิดกฎหมาย และผู้ใช้งานต้องไม่ส่งข้อความท่ีเป็น  
      ความเห็นส่วนบุคคล โดยอ้างว่าเป็นความเห็นของโรงพยาบาลแม่พริก หรือก่อให้เกิด  
      ความเสียหายต่อโรงพยาบาลแม่พริก 
2.9 ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาลแม่พริก เพ่ือเผยแพร่ ข้อมูลข้อความ  
      รูปภาพ หรือสิ่งอ่ืนใด ซ่ึงมีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย  
      หรือกระทบต่อการดำเนินงานของโรงพยาบาลแม่พริก ตลอดจนเป็นการรบกวน 
      ผู้ใช้งาน อ่ืน รวมท้ังผู้รับบริการของโรงพยาบาลแม่พริก 
2.10 การส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความสำคัญของข้อมูลลงในหัวข้อจดหมาย 

อิเล็กทรอนิกส์ 
2.11 การแนบไฟล์ข้อมูล สามารถแนบไฟล์ได้ไม่เกิน 10 เมกะไบท์ 
2.12 หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้นควรออกจากระบบทุกคร้ัง 
 

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของอินเตอร์เน็ต 



 

(Internet Security Policy)
1. วัตถปุระสงค์ 

เพื่อกำหนดมาตรการการใช้งานอินเตอร์เน็ตของโรงพยาบาลแม่พริก ซึ่งผู ้ใช้จะต้องให้ 
ความสำคัญและตระหนักถึงปัญหาที่เกิดขึ้นจากการใช้งานอินเตอร์เน็ต ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ 
ต่างๆ ท่ีผู้ดูแลระบบเครือข่ายวางไว้ ไม่ละเมิดสิทธิ์กระทาการใดๆ  ท่ีจะสร้างปัญหา หรือไม่เคารพ 
กฎเกณฑ์ท่ีวางไว้ และจะต้องปฏิบัติตามคำแนะนำของผู้ดูแลระบบเครือข่ายนั้นอย่างเคร่งครัดจะทำ
ให้การใช้งานอินเตอร์เน็ตเป็นไปอย่างปลอดภัยและมีประสิทธิภาพ 

 

2. แนวทางปฏิบัติในการใช้เครือข่ายอินเตอร์เน็ต 
ผู้ใช้งานเครือข่ายอินเตอร์เน็ตของโรงพยาบาลแม่พริกมีหน้าที่และความรับผิดชอบที่ต้องปฏิบัติ 

ดังน้ี  
2.1 การลงทะเบียนบัญชีผู้ใช้เครือข่ายอินเตอร์เน็ต ต้องทำการกรอกข้อมูลคำขอใช้บริการ 

เครือข่ายอินเตอร์เน็ตของหน่วยงาน  โดยยื่นคำขอกับเจ้าหน้าที่ศูนย์เทคโนโลยี 
สารสนเทศ โรงพยาบาลแม่พร ิกหร ือทำการสมัครผ ่านระบบอินทราเน ็ตของ
โรงพยาบาลแม่พริก โดยสามารถใช้งานได้ 1 วัน เพื่อรอการตรวจสอบตัวบุคคลและ
อนุมัติการใช้งาน โดยผู้ใช้งานต้องเป็นบุคลากรสังกัดโรงพยาบาลแม่พริก สำหรับ
บุคคลภายนอกจะต้อง ได้รับอนุญาตจากหัวหน้าศูนย์เทคโนโลยีสารสนเทศ หรือผู้ที่
ได้รับมอบหมาย 

2.2 ไม่ใช้ระบบอินเทอร์เน็ตของหน่วยงาน เพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วน 
บุคคล และทำการเข้าสู่เว็บไซต์ท่ีไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ท่ี 
มีเนื ้อหาอันอาจกระทบกระเทือนหรือเป็นภัยต่อความมั ่นคงต่อชาติ  ศาสนา 
พระมหากษัตริย์ หรือเว็บไซต์ท่ีเป็นภัยต่อสังคม หรือละเมิดสิทธิ์ของผู้อื่น หรือข้อมูลท่ี 
อาจก่อให้เกิดความเสียหายให้กับหน่วยงาน 

2.3 ผู้ใช้งานอินเตอร์เน็ตพึงใช้ข้อความที่สุภาพ ตามธรรมเนียมปฏิบัติในการใช้บริการ และ 
ต้องรับผิดชอบต่อข้อมูลของตนเอง ทั้งที่เก็บไว้บนเครื่องคอมพิวเตอร์ส่วนบุคคล 
เคร่ืองแม่ข่าย หรือข้อมูลท่ีส่งผ่านระบบเครือข่าย 

2.4 ผู้ใช้งานต้องไม่ให้ผู้อื่นใช้งานผ่านบัญชีของตนโดยเด็ดขาด  หากเกิดปัญหา เช่นการ 
ละเมิดลิขสิทธิ์หรือการเก็บข้อมูลที่ผิดกฎหมาย  เจ้าของบัญชีผู ้ใช้นั ้นต้องเป็น 
ผู้รับผิดชอบ 

2.5 ห้ามเปิดเผยข้อมูลสำคัญที่เป็นความลับเกี่ยวกับงานของหน่วยงานที่ยังไม่ได้ประกาศ 
อย่างเป็นทางการผ่านระบบอินเทอร์เน็ต 

2.6 ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต การดาวน์โหลด    การ
อัพเดท (Update) โปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ ไม่ดาวน์โหลดไฟล์ 
ขนาดใหญ่ แต่หากมีความจำเป็นให้ปฏิบัตินอกเวลาทำงาน 

 



 

2.7 ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ เพสบุค โปรแกรมอื ่นๆ ที่มีลักษณะ 
คล้ายกัน โดยต้องไม่เปิดเผยข้อมูลที่สำคัญและเป็นความลับของหน่วยงาน ไม่เสนอ 
ความคิดเห็น หรือใช้ข้อความที่ยั่วยุ ให้ร้าย ที่จะทำให้เกิดความเสื่อมเสียต่อชื่อเสียง 
ของหน่วยงาน การทำลายความสัมพันธ์กับบุคลากรของหน่วยงานอ่ืนๆ 

2.8 หลังจากใช้งานระบบอินเทอร์เน็ตเสร็จแล้ว ให้ปิดเว็บเบราเซอร์ที่ใช้งาน และออกจาก 
การเครือข่ายอินเตอร์เน็ตด้วยการ Logout จากการ Authentication เพื่อป้องกัน 
การเข้าใช้งานโดยบุคคลอ่ืนๆ 



 

นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 
(Intrusion Detection System / Intrusion Prevention System Policy: IDS/IPS Policy) 
 

1. วัตถุประสงค ์
IDS/IPS Policy เป็นนโยบายการติดตั ้งระบบตรวจสอบการบุกรุก  และตรวจสอบความ 

ปลอดภัยของเครือข่าย เพื่อป้องกันทรัพยากร ระบบเทคโนโลยีสารสนเทศ และข้อมูลบนเครือข่าย 
ภายในโรงพยาบาลแม่พริก ให้มีความม่ันคงปลอดภัย 

 

2. แนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือข่าย 
แนวทางการปฏิบัติและบทบาทหน้าที่ความรับผิดชอบที่เกี่ยวข้องกับการตรวจสอบการบุกรุก 

เครือข่าย เป็นดังน้ี 
2.1 IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของโรงพยาบาลแม่พริกและ 

เครือข่ายข้อมูลทั้งหมด รวมถึงเส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่าย 
อินเทอร์เน็ตทุกเส้นทาง 

2.2 ระบบทั้งหมดที่สามารถเข้าถึงได้จากอินเทอร์เน็ตหรือที่สาธารณะจะต้องผ่าน     การ
ตรวจสอบจากระบบ IDS/IPS 

2.3 ระบบทั้งหมดใน DMZ จะต้องได้รับการตรวจสอบรูปแบบการให้บริการก่อนการติดตั้ง 
และเปิดให้บริการ 

2.4 โฮสต์และเครือข่ายทั้งหมดที่มีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผล 
การตรวจสอบ 

2.5 มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เป็นประจำ 
2.6 มีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึก  
    ปริมาณข้อมูลเข้าใช้งานเครือข่ายเป็นประจำทุกวันโดยผู้ดูแลระบบ 
2.7 IDS/IPS จะทำงานภายใต้กฎควบคุมพื้นฐานของไฟร์วอลล์ ที่ใช้ในการเข้าถึงเครือข่าย 

ของระบบเทคโนโลยีสารสนเทศตามปกติ 
2.8 เคร่ืองแม่ข่ายท่ีมีการติดต้ัง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจำวัน 
2.9 พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ท้ังหมด ท่ีมีความเสี่ยงต่อการบุกรุก     การ

โจมตีระบบ พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความสำเร็จ 
และไม่ประสบความสำเร็จ จะต้องมีการรายงานให้ผู้บังคับบัญชาทราบทันทีท่ีตรวจพบ 

2.10 พฤติกรรม กิจกรรมที่น่าสงสัย หรือระบบการทำงานที่ผิดปกติ ที่ถูกค้นพบ จะต้องมี 
การรายงานให้ผู้บังคับบัญชาทราบ ภายใน 1 ช่ัวโมงท่ีตรวจพบ 

2.11 การตรวจสอบการบุกรุกท้ังหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า 90 วัน 
2.12 มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดขึ้น ได้แก่ รายงานผลการตรวจพบของ 

เหตุการณ์ต่างๆ ดำเนินการตามขั้นตอนเพื่อลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายที่ 
ตรวจพบ ป้องกันเหตุการณ์ท่ีอาจเกิดอีกในอนาคต และดำเนินการตามแผน 

2.13 โรงพยาบาลแม่พริก มีสิทธิ์ในการยุติการเชื่อมต่อเครือข่ายของเครื่องคอมพิวเตอร์   
ที่มีพฤติกรรมเส่ียงต่อการบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 

 
 
 
 



 

2.14 ผู้ที่ถูกตรวจสอบว่าพยายามกระทำการอันใดท่ีเป็นการละเมิดนโยบายของโรงพยาบาล 
แม่พริก การพยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงต่อ
การทำงานของระบบเทคโนโลยีสารสนเทศ จะถูกระงับการใช้เครือข่ายทันทีหากการ
กระทำดังกล่าวเป็นการกระทำความผิดที่สอดคล้องกับ พ .ร.บ.ว่าด้วยการกระทำ 
ความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 หรือเป็นการกระทำที่ส่งผลให้เกิดความ 
เสียหายต่อข้อมูล และทรัพยากรระบบของโรงพยาบาลแม่พริก จะต้องถูกดำเนินคดี
ตาม ข้ันตอนของกฎหมาย 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

นโยบายความม่ันคงปลอดภัยของการสำรองข้อมูล 
(Backup Policy) 

1. วัตถุประสงค ์
เพื่อกำหนดเป็นมาตรการในการสำรองข้อมูลเครื่องคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์ 

หลักที่ทำหน้าที่เชื่อมโยงระบบเครือข่าย และเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมี 
เหตุการณ์ท่ีก่อให้เกิดความเสียหายต่อสารสนเทศ ให้สามารถกูก้ลับคืนได้ภายในระยะเวลาท่ีเหมาะสม 

 

2. แนวทางปฏิบัติในการสำรองข้อมูล 
2.1 จัดทำสำเนาข้อมูลและซอฟต์แวร์เก็บไว้ โดยจัดเรียงตามลำดับความจำเป็นของ      

การสำรองข้อมูลระบบเทคโนโลยีสารสนเทศของหน่วยงานจากจำเป็นมากไปหาน้อย 
2.2 มีขั้นตอนการปฏิบัติการจัดทำสำรองข้อมูลและการกู้คืนข้อมูลอย่างถูกต้อง ทั้งระบบ 

ซอฟต์แวร์ และข้อมูลในระบบเทคโนโลยีสารสนเทศ โดยขั้นตอนปฏิบัติแยกตามระบบ 
เทคโนโลยีสารสนเทศแต่ละระบบ 

2.3 จัดเก็บข้อมูลที่สำรองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื ่อบนสื่อเก็บข้อมูลนั้นให้ 
สามารถแสดงถึงระบบซอฟต์แวร์ วันท่ี เวลาที่สำรองข้อมูลและผู้รับผิดชอบใน      การ
สำรองข้อมูลไว้อย่างชัดเจน ข้อมูลที่สำรองควรจัดเก็บไว้ในสถานที่เก็บข้อมูลสำรองซึ่ง
ติดต้ังอยู่ท่ีสถานท่ีอ่ืนและต้องมีการทดสอบส่ือเก็บข้อมูลสำรองอย่างสม่ำเสมอ 

2.4 ต้องมีการจัดทำแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้ระบบกลับคืนมา 
ได้ภายในระยะเวลาท่ีเหมาะสม 



 

นโยบายการสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
 
๑. วัตถุประสงค์ 

เพื่อเผยแพร่แนวนโยบายและแนวปฏิบัติให้กับบุคลากรและบุคคลที่เกี่ยวข้อง  ได้มีความรู้ 
ความเข้าใจและตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ตลอดจน 
สามารถนำไปปฏิบัติได้อย่างถูกต้อง 

 

๒. แนวทางปฏิบัติในการสร้างความตระหนักในเรื ่องการรักษาความมั่นคงปลอดภัยด้าน  
สารสนเทศ 

๒.๑ จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ำเสมอ โดยการจัดฝึกอบรมอาจใช้ 
วิธีการเสริมเนื้อหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของ 
หน่วยงาน 

๒.๒ จัดสัมมนาเพื่อเผยแพร่แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยี 
สารสนเทศ และสร้างความตระหนักถึงความสำคัญของการปฏิบัติให้กับบุคลากร โดยการจัดสัมมนา 
ควรจัดปีละไม่น้อยกว่า ๑ ครั้ง โดยอาจจัดร่วมกับการสัมมนาอื่นด้วยก็ได้ และอาจเชิญวิทยากรจาก 
ภายนอกท่ีมีประสบการณ์ด้านการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ มาถ่ายทอดความรู้ 

๒.๓ ติดประกาศประชาสัมพันธ์ ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือ 
ข้อระวังในรูปแบบท่ีสามารถเข้าใจและนำไปปฏิบัติได้ง่าย โดยมีการปรับเปล่ียนเกร็ดความรู้อยู่เสมอ 

๒.๔ ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการกำกับ ติดตาม ประเมินผล และสำรวจ 
ความต้องการของผู้ใช้บริการ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศฉบับนี้ ได้ผ่านการ
พิจารณาจากคณะกรรมการอำนวยการและกำกับดูแลด้านเทคโนโลยีสารสนเทศและการสื่อสารของ
โรงพยาบาลแม่พริก เพ่ือใช้เป็นแนวทางในการดำเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์ ให้มีความม่ันคง
ปลอดภัย เชื่อถือได้ และเป็นไปตามกฎหมายและระเบียบที่เกี่ยวข้อง และให้เจ้าหน้ าที่ทราบและถือ
ปฏิบัติอย่างเคร่งครัดต่อไป 

 
 
 
 
 
 
 
 

( นายธวัชชัย   ปินเครือ ) 
ทันตแพทย์เชี่ยวชาญ )ด้านทันตสาธารณสุข)   รักษาการในตำแหน่ง 

ผู้อำนวยการโรงพยาบาลแม่พริก 
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